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1. OBJETIVOS
1.1 Objetivos Estratégicos

Este documento visa orientar e informar as politicas e diretrizes de privacidade e protecdo de
dados do Grupo Elo. O Grupo Elo, é constituido por quatro empresas, séo elas:

Elo Contact Center Servicos S.A.;

Elo Servigos Especializados Ltda - Epp (Conecta);

Dm Solucoes em Atendimento Ltda. (Kts - Keep The Simple);
Transformar Operacgdes e Assessoria Especializada S.A. (Top);
Alley Servigos e Inovacgdo Ltda;

Neural Servigos Conectados Ltda;

Talkline Telecom Ltda.
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1.2 Da Politica de Privacidade e Protecao de Dados

No Grupo ELO, privacidade e seguranca sdo prioridades e nos comprometemos com a
transparéncia do tratamento de dados pessoais dos nossos clientes, colaboradores e
fornecedores. Por isso, a presente Politica estabelece como é feita a coleta, armazenamento,
tratamento, compartilhamento, uso e transferéncia dessas informacbes. As informacoes
pessoais nas formas descritas nesta Politica estdo amparadas e fundamentadas com base
nas normas gerais de Protecdo de Dados, em especial a Lei Geral de Protecao de Dados (LGPD,
Lei n° 13.709/2018).

Dessa forma, o Grupo ELO, no papel de Controladora de Dados, obriga-se ao disposto na presente
Politica de Privacidade e enquanto Operadora se compromete a adequar-se as diretrizes
informadas pelos Controladores.
2. CAMPO DE APLICACAO
Aplica-se, a todos os colaboradores do Grupo Elo.
3. REFERENCIAS
REG 001 - Controle de Documentos
POL 002 - Politica de Segurancga da Informacgao
REG 007 - Manutengao e Suporte
4. DEFINICOES
LGPD - Lei Geragao de Protecdao de Dados
5. DADOS COLETADOS E OBJETIVOS ESPECIFICOS PARA COLETA

Para viabilizar as atividades e prestacdo de servicos e com o objetivo de aprimorar a experiencia de
uso, a empresa realiza a coleta de dados pessoais.
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5.1. Dados Pessoais Fornecidos pelo Titular

> Dado: Nome completo;
Objetivo: Identificar o candidato a seletivo.
> Dado: RG;
Objetivo: Identificar o candidato a seletivo.
> Dado: Orgao emissor RG;
Objetivo: Informacdo complementar sobre documentagao.
> Dado: Data de nascimento;
Objetivo: Comprovar maioridade.
> Dado: Estado civil;
Objetivo: Para efeito de documentacdao no momento da contratacao.
> Dado: Sexo;
Objetivo: Identificar o candidato a seletivo.
> Dado: E-mail;
Objetivo: Informacdo para entrar em contato com o candidato sobre a vaga.
> Dado: Escolaridade;
Objetivo: Comprovar escolaridade, pois cada cargo tem uma necessidade de nivel de
escolaridade.
> Dado: Telefone;
Objetivo: Informacdo para entrar em contato com o candidato sobre a vaga;
> Endereco completo - Comprovar que reside na regiao

6. METODO DE COLETA DE DADOS

Os dados sdo coletados através do nosso site (trabalhe conosco) para aplicagdo das vagas. Na
contratacao, os documentos sdo entregues pelo colaborador em nosso departamento pessoal, para
efeito de cadastro e contratacao.

6.1. Consentimento

O consentimento é fundamental para viabilizar operacées de tratamento dos dados, ele é a
manifestacao livre, informada e inequivoca pela qual vocé autoriza o Grupo ELO a tratar seus
dados. Dessa forma e em conformidade com a Lei Geral de Protecdo de Dados, seus dados so
serdo coletados, tratados e armazenados mediante prévio e expresso consentimento, que sera
obtido de forma especifica para cada finalidade acima descrita, evidenciando o compromisso de
transparéncia e boa-fé do Grupo ELO para com seus colaboradores, clientes, fornecedores e
candidatos em processo seletivo, seguindo as regulagdes legislativas pertinentes.

Ao utilizar os servicos do Grupo ELO e fornecer seus dados pessoais, vocé estd ciente e
consentindo com essa esta Politica de Privacidade, além de conhecer seus direitos e como exercé-
los. A qualquer momento e sem custo, seu consentimento poderd ser revogado, também é
importante destacar que a revogacao pode implicar na impossibilidade da execugdao adequada de
algum servico que dependa da informacgdo, essas consequéncias serdo informadas previamente
ao pedido de revogacao.

Na posicao de controlador, obtemos os devidos consentimentos, seja de forma digital ou
assinando os termos de compromisso.

Na posicdao de operadores da informagdo, o consentimento devera ser coletado pelo controlador.

7. DIREITOS DOS TITULARES DOS DADOS
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O Grupo ELO assegura aos seus colaboradores seus direitos de titular previstos no artigo 18 da Lei Geral
de Protecdo de Dados. Sendo assim, de maneira gratuita e a qualquer momento o titular, através do e-
mail: dp@neuralcsc.com, pode:

Confirmar a existéncia de tratamento de dados de maneira simplificada ou completa;

Acessar seus dados através de cdpia legivel de forma segura e confiavel;

Corrigir seus dados;

Limitar seus dados, desnecessarios, excessivos ou ndo tratados em conformidade com a lei,
isso pode ser feito através da anonimizagao, blogueio ou eliminacao;

Solicitar a portabilidade de seus dados através de um formulario;

Eliminar seus dados a partir de seu consentimento, exceto nos casos previstos em lei;

Revogar seu consentimento desautorizando o tratamento de seus dados;

Informar-se sobre a possibilidade de ndo fornecer seu consentimento e sobre as consequéncias
da negativa;

YV V VYV
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~ NOTA: Para garantir identificacdo do titular dos dados, documentos podem ser solicitados,
nesse caso, o solicitante sera previamente informado.

8. COMO E POR QUANTO TEMPO OS DADOS SERAO ARMAZENADOS

Os dados coletados pelo Grupo ELO serdo utilizados e armazenados durante o tempo necessario para
a prestacdo do servico ou para que as finalidades apresentadas nessa Politica de Privacidade sejam
atingidas, considerando os direitos dos titulares dos dados e dos controladores. Seus dados serao
mantidos enquanto a relagdo contratual entre vocé e o Grupo ELO perdurar. Quando o periodo de
armazenamento chegar ao fim, eles serdo excluidos de nossas bases de dados ou anonimizados, no
entanto serd autorizada a conservacdo para as seguintes finalidades previstas no Artigo 16 da Lei
Geral de Protecdo de Dados:

» Cumprimento de obrigagao legal ou regulatéria pelo controlador;

> Estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais;

> Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei;

» Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados;

Os dados armazenados e coletados pelo Grupo ELO, refletem o nosso compromisso com a seguranca
e privacidade dos dados. Utilizamos as melhores praticas de mercado e empregamos medidas e
solugdes técnicas de protecdo que garantem a confidencialidade, integridade e inviolabilidade dos
seus dados. Além disso, também contamos com medidas de seguranga apropriadas aos riscos e com
um rigido controle de acesso.

7. COMO GARANTIR A SEGURANCA DOS DADOS

A Seguranca da Informacdo tem abrangéncia corporativa no Grupo Elo, ou seja, afeta todas as suas
areas de negacio, filiais e escritorios no que se refere a tecnologia, Informacdes e recursos disponiveis,
com o objetivo de proteger os dados e informacdes como um ativo da empresa. Ela faz parte das
atribuicdes e é de responsabilidade de todos os colaboradores.

A seguranca esta condicionada aos riscos, tecnologias disponiveis e mecanismos de protecdo e de
recuperagao necessarios, ou seja, a natureza e a relevancia dos negocios e investimentos do Grupo
Elo, em conformidade com a lei 13.709/2018 e as diretrizes padrao ISO 27001. Utilizamos
ferramentas fisicas, eletronicas e gerenciais orientadas para a privacidade de dados, levando em
consideragao a natureza dos dados coletados, o contexto e a finalidade do tratamento e os riscos que
eventuais violagdes gerariam para os direitos e liberdades do titular.

Algumas das medidas de administragdo e controle de acesso que adotamos sao:
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» O administrador da rede define quais as maquinas que funcionardao como servidor de arquivos e
de bancos de dados;

» O usuario administrador de cada servidor da rede deve ser autenticado através de senha secreta
de exclusivo conhecimento do administrador da rede;

> A liberagdo e bloqueio de acesso das pastas compartilhadas é realizada pelo analista designado
pelo administrador da rede, apds registro da solicitacdo e aprovacao do proprietario (owner) ou
pelo seu superior direto;

» Como parte do processo de admissdao de um novo colaborador, deve ser solicitada pelo
recrutamento e selecdo a criagdo de um novo usudrio de rede, o qual terd acesso aos arquivos
de dados, textos, planilhas, documentos e bancos de dados da area de acordo com a matriz de
classificagdo das informagGes necessarias para execucdo de suas atividades;

» Em caso de atualizacdes de permissdes de acesso, devera ser solicitado via chamado no service
desk os novos direitos e permissdes para os usuarios, informando sempre que possivel uma conta
modelo. Os direitos de acesso devem ser atualizados conforme solicitacdo da diretoria, geréncia
executiva e geréncia, em especial nos casos de mudanca de projeto ou contrato/area e
desligamento da empresa;

> O controle de acesso fisico onde estdo instalados os equipamentos de tecnologia (Servidor,
Rack’s, etc.) é restrito a pessoas autorizadas e liberadas com a senha/biometria de acesso
individual. Somente a diretoria de tecnologia esta autorizada a liberar acesso a estas areas para
nao funcionarios do TI, desde que formalmente solicitados.

Apesar de todos os nossos protocolos de seguranca, problemas como ataques cibernéticos, ou
também em decorréncia da negligéncia ou imprudéncia do proprio colaborador ou terceiro podem
acontecer. Para esse tipo de evento ou incidente de seguranga que possa gerar risco ou dano para
nossos colaboradores ou clientes, independentemente do nivel de relevancia, o Grupo ELO se
compromete a comunicar aos afetados, quando no papel de controlador e aos controladores, quando
no papel de operador e a Autoridade Nacional de Protecdo de Dados sobre o ocorrido.

8. COMPARTILHAMENTO DE DADOS

Seguindo as melhores praticas e de acordo com a Legislagao vigente, o Grupo ELO ndo compartilhara
dados pessoais com nenhum terceiro sem prévia autorizacgao.

Dados dos titulares poderdo ser compartilhados com nossos parceiros comerciais, apenas na medida
do necessario para a prestagdo dos servigos contratados e nossos contratos sdo orientados pelas
normas de protecdo de dados do ordenamento juridico brasileiro.

Todavia, nossos parceiros tém suas proprias Politicas de Privacidade, que podem divergir desta.
Além disso, também existem outras hipéteses em que os dados dos titulares poderdo ser
compartilhados, que sdo:

> Determinagao legal, requerimento, requisicdo ou ordem judicial, com autoridades judiciais,
administrativas ou governamentais competentes;

> Caso de movimentagoes societarias, como fusdo, aquisicdo e incorporagao, de forma automatica;

» Protecao dos direitos do Grupo ELO em qualquer tipo de conflito, inclusive os de teor judicial.

Nesse sentido, o Grupo ELO se compromete a sempre adotar eficientes padrdoes de seguranca
cibernética e de protecdo de dados, nos melhores esforcos de garantir e cumprir as exigéncias
legislativas.

Ao concordar com essa Politica de Privacidade, os titulares acatam o compartilhamento, que se dara
conforme as finalidades descritas no presente instrumento.

9. REVISOES DA POLITICA DE PRIVACIDADE
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O Grupo Elo reserva a si o direito de modificar essa Politica de Privacidade a qualquer tempo,
principalmente em funcdo da adequacdo a eventuais alteracdes feitas em nossos ambientes ou em
ambito legislativo. Recomendamos que nossos clientes, colaboradores e terceiros a revise com
frequéncia. Eventuais alteracdes entrardo em vigor a partir de sua publicagdo em nosso site e sempre
notificaremos a todos acerca das mudancas ocorridas.

Ao utilizar nossos servicos e fornecer seus dados pessoais apos tais modificagoes, o titular a consente.

10. RESPONSABILIDADES

O Grupo ELO prevé a responsabilidade dos agentes que atuam nos processos de tratamento de dados,
em conformidade com os artigos 42 ao 45 da Lei Geral de Protecao de Dados.

Nos comprometemos em manter esta Politica de Privacidade atualizada, observando suas disposicdes
e zelando por seu cumprimento.

Além disso, também assumimos o compromisso de buscar condicbes técnicas e organizativas
seguramente aptas a proteger todo o processo de tratamento de dados.

Caso a Autoridade Nacional de Protecdo de Dados exija a adocdo de providéncias em relagdo ao
realizado pelo Grupo ELO, nos comprometemos a segui-las.

10.1 Isencao de responsabilidade

Conforme mencionado no Tépico 6, embora adotemos elevados padrGes de seguranga a fim de

evitar incidentes, nenhum ambiente é 100% livre de riscos. Nesse sentido, o Grupo ELO ndo se

responsabiliza por:

> Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos usuarios
em relagdo a seus dados individuais. Garantimos e nos responsabilizamos apenas pela
segurancga dos processos de tratamento de dados e do cumprimento das finalidades descritas
no presente instrumento. Destacamos que a responsabilidade em relagdo a confidencialidade
dos dados de acesso é do usuario;

> AcOes maliciosas de terceiros, como ataques de hackers, exceto se comprovada conduta
culposa ou deliberada do Grupo ELO. Destacamos que em caso de incidentes de seguranga que
possam gerar risco ou dano relevante para o colaborador ou qualquer um de nossos
usuarios/clientes, comunicaremos aos afetados e a Autoridade Nacional de Protecdo de Dados
sobre o ocorrido e cumpriremos as providéncias necessarias;

> Inveracidade das informacGes inseridas pelo usuario/cliente nos registros necessarios para a
utilizagdo dos servicos do Grupo ELO; quaisquer consequéncias decorrentes de informacGes
falsas ou inseridas de ma-fé sdo de inteiramente responsabilidade do usuario/cliente.

11. ENCARREGADOS DE PROTECAO DE DADOS

O Grupo ELO possui um comité para tratar vazamentos e seguranca de protecao de dados que se
reune periodicamente.

Esse comité é constituido minimamente das seguintes areas: Juridico, Gestdo Empresarial,
Tecnologia e Seguranga da Informacao.

Os acionamentos podem ocorrer pelo seguinte canal: dpo@neuralcsc.com  ou
ouvidoria.interna@grupoelo.com.

Caso tenha duvidas sobre esta Politica de Privacidade ou sobre os dados pessoais que tratamos,
vocé pode entrar em contato com o nosso Encarregado de Protecdo de Dados Pessoais, através dos
seguintes canais: dpo@grupoelo.com ou, alexandre.oliveira@neuralcsc.com.
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